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Pr. 11. januar kan kortholdere opleve afviste transaktioner

Senest den 11. januar 2021 er bankerne forpligtet til at begynde at afvise
transaktioner, der ikke lever op til de geeldende sikkerhedskrav

Har en internetbutik ikke implementeret lgsninger til steerk kundeautentifikation, vil
banken som udgangspunkt skulle afvise transaktionen

Der er dog undtagelser, sasom mindre transaktionsbelgb, abonnementsbetalinger
m.m.

For kortholderne betyder det, at de fra 11. januar 2021 i hgjere grad vil opleve:

o at skulle godkende betalinger op nettet med enten NemlID nggleapp eller sms kode +
personligt kodeord.

o afviste transaktioner, hvis ikke internetbutikken lever op til sikkerhedskravene
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KORTHOLDER KAN HJALPES VED

« At henvise til den pagaeldende internetbutik (henvis ikke til Nets)

» En kort forklaring om de skeerpede EU-regler (bankerne er forpligtet til at
afvise transaktionerne

« @vrige afvisningsarsager (fx kontoens saldo, forbrugsgreenser) kan ogsa
tiekkes

Bemeaerk

Bankerne er forpligtet til at afvise de transaktioner, der ikke lever op til de
geeldende sikkerhedskrav.
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SIKKERHEDSL@SNINGER
TIL INTERNETHANDEL

o

Kortholdere vil skulle godkende betalinger pa nettet med enten:
o NemlID nggleapp (nggleviseren kan ogsa anvendes)

o Sms kode + personligt oprettet kodeord (skal oprettes af
kortholder med NemiID)

o Mobilbetalingslgsninger som fx MobilePay og ApplePay lever
allerede op til sikkerhedskravene og kan fortsat anvendes, hvis
internetbutikken tilbyder det

Kortholdere kan pr. 28. december 2020 ikke anvende NemID
ngglekortet til at godkende transaktioner.

Ngglekortet kan dog godt anvendes til at oprettet det personlige
kodeord pa Nets’ hjemmeside.

Oprettelse kan ske her.

Ngglekortet kan ogsa fortsat anvendes i net- og mobilbank samt
pa offentlige og private tjenester.


https://enroll.3dsecure.no/nets-nemid-enroller/EnrollSite
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SIKKERHEDSL@SNINGER
TIL INTERNETHANDEL

o

Kortholdere kan med fordel opfordres til at bruge NemID
Nagleapp.

Ng@gleappen kan hentes i App Store eller Google Play

Hjeelp til at komme i gang med nggleappen kan findes i den
vedlagte folder og i denne introduktions video

Nets har modtaget mange supportkald omkring
sikkerhedslgsningerne, seerligt relateret til at NemID ngglekortet
iIkke kan anvendes

Kortholderne har seerligt to udfordringer:
1. Oprettelse af det personlige kodeord

« Se vejledning pa de efterfalgende slides. Billeder kan bruges
pa egne kanaler.

« Nets arbejder pa, at fa lagt vejledningen pa deres
hjemmeside

2. At skifte fra brug af ngglekortet til brug af nagleapp’en
« Se vejledning pa de efterfglgende slides


https://www.youtube.com/watch?v=XOxfbVffs2I&feature=youtu.be
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CAREERS

V E\] L E D N I N G T I L nets :3 LOSNINGER v KUNDESERVICE ¥ INSPIRATION ¥ NYHEDEROG PRESSE ¥ OMNETS v Search here..
OPRETTELSE AF
PERSONLIGT St e

KODEORD 1/4

Bade Dankort, VISA og Mastercard har i dag en sikkert ing, som ggr mere sikker bade for 4= This page in English.

kortholdere og forretninger.
Tilmeld dit kort nu

For at handle i netbutikker, der
benytter Dankort Secured by Nets,
hedder “Mastercard Identity Check” og Dankorts l@sning hedder "Dankort Secured by Nets". Visa Secure eller Mastercard Identity
Check, skal du have tilknyttet et
mobilnummer og et kodeord til dit
betalingskort. Dit pengeinstitut har

[ KO rth o I d e r g ér p é n etS e u/3 d S h e r Alle danskudstedte betalingskort kan anvendes i sikkerhedslgsningen. Du kan blive bedt om at godkende din betaling med 3-D maske allerede tilmeldt et
' ! Secure ved alle internetkab. mobilnummer, ellers kan du tilmelde
My H
veelges "tilmeld mobilnummer og

Den faelles betegnelse for disse sikkerhedslgsninger er 3-D Secure. Visas l@sning hedder “Visa Secure”, Mastercards l@sning

det og oprette et kodeord her.

Du kan godkende en betaling pa to mader.

kOd eord tII dlt kort Tilmeld mobilnummer og
1. NemID. Du vili forbindelse med en betaling blive bedt om at taste dit NemID brugernavn samt adgangskede og herefter

kodeord til dit kort

bekraefte via NemlID appen eller NemID nggleviser.

° TI I m e I d I n g Sfl OW Starte r 0 p 2.Engangskode samt kodeord. Du modtager en engangskode pa SMS, som du skal indtaste sammen med dit eget kodeord. 4ndre/slette mobllnummer )

og kodeord til dit kort

Kodeordet skal du selv oprette, det gor du pa denne side. Hvis der er tilknyttet et telefonnummer til dit kort, vil du modtage en
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VEJLEDNING TIL
OPRETTELSE AF
PERSONLIGT
KODEORD 2/4

« Kortholder indtaster kort nummer,
som skal have kodeord

+ Der anvendes NemlD fgrste gang for
at konfirmere, at kortholder er korrekt

secured by NELS i

Register, &ndrer eller slet mobilnummer og kodeord = i/ﬁ\
- . 1S /
tilknyttet dit kort = \ et/
securedby NELS T
Pa de felgende sider kan du registrere, andre eller slette mobilnummer og
kodeord tilknyttet dit kort, som er timeldt en af nedenstaende sikkerheds
lesninger:
« Dankort Secured by Nets mi mastercard
« Visa Secure ID Check

« Mastercard Identity Check

Du skal bruge mobilnummeret og kodeordet nar du skal bekrzefte en betaling pa
nettet.

Du kan lzese mere om sikker netbetaling her.

Vaer opmaerksom pa du skal bruge NemiID for at gennemfere resten af
processen.

Nasste =p
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VEJLEDNING TIL
OPRETTELSE AF
PERSONLIGT
KODEORD 3/4

« Kortholder indtaster kodeord og
telefonnummer

e Telefonnummer bekreeftes med kode
fra SMS

securedby NELS .

AEndring, oprettelse eller sletning af mobilnummer i/q"_ \
R
og kodeord N4
securedby NELS 3
Hvis du ensker at a&ndre eller oprette mobilnummer og kodeord, skal du
herunder indtaste det enskede kodeord og mobilnummer. Nar du trykker

‘Bekreeft’ sender vi en SMS med en engangskode, som du skal indtaste i det

efterfelgende skaermbillede. Bade kodeord og mobilnummer skal udfyldes. mastercard.

Kodsord ID Check

Dit kodeord skal besta af minimum 6 og maksimum 40 karakterer, du kan blande
bade tal, bogstaver og specialtegn.

Mobilnummer
Landekode (kun tal, ingen tegn og uden '00’ f.eks '45’ for Danmark) og
mobilnummer

[« ]

« Bekraft

Sletning Hvis du ensker at slette det tilknyttede mobilnummer og kodeord, skal
du klikke pa ‘Slet’

X Slet
4= Tilbage
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VEJLEDNING TIL
OPRETTELSE AF
PERSONLIGT
KODEORD 4/4

» Der skal gives samtykkes med
NemlID pa at telefonnummer skal
tilknyttes dette kort

« Tilmelding af kodeord er nu afsluttet
og k@b kan initieres

Bekraeft med NemID

NEM 1D
Samtykkeerklzering

secured by nets :;

') mastercard
Ved tilmeldingen af mit mobiltelefonnummer til Dankort Secured by ID Check
Nets, Visa Secure eller MasterCard Identity Check med mit NemID

giver jeg samtidig samtykke til at

1. Nets DanID A/S ma videregive mit CPR-nummer fra mit
NemlID, s& min kortudsteder kan sikre korrekt tilmelding af mit
kort til losningen

2. min kortudsteder, i tilfeelde af eventuelt misbrug af mit kort
eller mistanke herom og/eller indsigelser vedrerende brug af

v

Bruger-id =) Udskriv dokumentet

I |

Adgangskode Glemt kode? [ 7] vis dokumentet

Naeste
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VEJLEDNING TIL
SKIFTE FRA BRUG AF
NOGLEKORT TIL
NOGLEAPP

| godkendelsesvinduet skal der trykkes
pa ”skift til nggleapp” i stedet for at
indtaste en nggle fra ngglekortet

nets* L& =

Bekraeftelse med NemID

Netbutik: Dankort PROD (a=0a)

Belob: DKK 1234,56

Dato: 20210105 10:53:23

Kortnummer: 457181..3143
NEM ID A

Indtast nogle
Neglekor: R538-512-222
Pl —0

3994 [T

Log pa

* Afbryd SMS+kode

s
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K@B MED NEMID

¢ Afbryd matas 121 874,90 DKK

« Kortholder indtaster sine betalingskort
e el e e | = oplysninger pa forretningens hjiemmeside

nets* 3 Snetss ® D ..
Bekraftelse med NemID Bekraeftelse med NemID . . g .
o v —  Kortholder vil mgde den autentifikations
v o | . e mulighed han sidst valgte at anvende
':eirgel'"?’a”‘ o NEZLJSM med nogleapp - e (N em I D e I Ie I S M S + kOd e) .
Tuger-id . .
—— Q * Fgarste gang kortholder mgder Igsningen vil

SKift il neglekort

e det altid veere NemID som pllver foreslaet
5 men kortholder kan aendre til SMS+ kode

«+ Aforyd SMS+kode
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+ Afbryd SMS+kode

PAYMENT
— K@B MED NEMID
¢ Aforyd matas i 874,90 DKK
« Kortholder indtaster sine betalingskort
e el I = oplysninger pa forretningens hjiemmeside
|
nets ¥ (= netsk ® |
o » Hvis kortholder veelger at anvende NemID
Bekraftelse med NemID . . . . .
s g - koden fra sit papkort vil han blive henvist til
i/ g at pragve igen med enten NemlID app eller
NEMID " X SMS+kode, da papkort fra udgangen af
e E— aret ikke laengere er tilladt som 2 faktor

validering i betalingsgjeblikket.
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— K@B MED SMS+KODE

¢ Afbryd matas s 874,90 DKK
« Kortholder indtaster sine betalingskort
e el e e | = oplysninger pa forretningens hjiemmeside

Udlebsdato Kontrolcifre

nets: =2k <) o |
pekaieflcin betaling N g e Har kortholder anvendt SMS+kode sidste

s o ngangstode i s o st gang han handlede, praesenteres han for

mobiltelefon sammen med dit kedeord. Hvis du engangskode: 356614, Kebet
ikke modtager SMS, sa klik pa NemID og traekkes pé kortr. **3143

gennemfer betalingen. - . 7 d e n n e |gs n i n g

\
YIS
E
Ed
5
2
&
ot - 4

Netbutik: Matas A/S

. e o «  Forud for dette skal kortholder have oprettet
Crrac et kodeord til sit kort p& nets.eu/3ds. Er

o | S dette ikke oprettet henviser skaermdialogen
til dette eller kortholder kan aendre til
ao o NemlID autentifikation.

Du kan @ndre mobilnummer og kodeord pd nets.eu/3ds
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BREXIT

Storbritannien forlod formelt EU den 1. januar 2020.

Den finansielle sektor er ikke omfattet af den
handelsaftale, som EU og Storbritannien indgik i
slutningen af 2020

Det betyder, at EU-reglerne ikke laengere geelder for
Storbritannien

Britiske internetbutikker er derfor ikke forpligtet til at
leve op til de skeerpede sikkerhedskrav. Der kan dog
vaere butikker, der gar det frivilligt

Der arbejdes dog fortsat pa at understgtte dette teknisk

Derfor vil kortholdere pr. 11. januar 2021 kunne opleve
at fa afvist transaktioner hos britiske internetbutikker,
hvis disse ikke understgtter staerk kundeautentifikation
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Hvad er formalet med de skeerpede sikkerhedskrav?

At reducere den stigende tendens til svindel med kortbetalinger i hele Europa. Den skeerpede sikkerhed
er godt bade for forbrugerne, for butikkerne og for bankerne, som udsteder betalingskort.

Hvad betyder steerk kundeautentifikation (SCA)?

Steerk kundeautentifikation (SCA eller 'Strong Customer Authentication’) betyder, at en
betalingstransaktion er gennemfart med brug af to-faktor-sikkerhed. Det vil sige, at man f.eks.
kombinerer brugernavn og kodeord ("noget man ved”) med en ekstra faktor ("noget man har”), som
typisk vil vaere en personlig app pa mobiltelefon, eller med en inherence-faktor ("noget man er”) som fx

biometri.

Hvad betyder de skeerpede sikkerhedskrav for mig, nar jeg skal betale med mit kort i fysiske
forretninger og andre fysiske betalingsterminaler?

Ved en almindelig kortbetaling i en fysisk butik/automat i Danmark vil Chip + PIN-koden opfylde
sikkerhedskravet.
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Kan jeg stadig betale kontaktlgst med mit kort?

Ja, du kan fortsat benytte dit kontaktlgse kort uden PIN kode til sma betalinger, men du vil af og til blive
bedt om at bruge PIN koden, ogsa til sma betalinger. Det sker for at sikre, at det fortsat er dig, der
benytter kortet.

Hvorfor bliver jeg afvist, nar jeg forsgger at betale kontaktlgst?

Hvis der ved dit kab er behov for, at du skal taste din PIN kode, og denne mulighed ikke tiloydes i
terminalen, vil transaktionen blive afvist. Du skal derfor bruge dit kort i en anden terminal, hvor du kan
taste PIN koden, far du igen kan bruge den kontaktlgse del.

Hvorfor bliver jeg afvist, nar jeg forsgger at betale med kortets chip i terminalen?

Enten skyldes det, at terminalen ikke har PIN muligheden eller ogsa, at kortets chip ikke kan leeses. Du
skal forsgge at bruge chippen i en anden terminal, og hvis chippen stadig ikke kan leeses, skal du
kontakte banken.
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Hvorfor bliver jeg afvist, nar jeg forsgger at leese kortets magnetstribe?

Da magnetstriben ikke lever op til de geeldende sikkerhedskrav, er det ikke lsengere tilladt at bruge
kortets magnetstribe.

Hvorfor kan jeg pludselig ikke bruge mit kort i automater, hvor det tidligere har vaeret muligt?

Pa grund af de skeerpede sikkerhedskrav kan du opleve, at du pludselig ikke kan bruge dit kort som
hidtil. Det er ikke kortet, der ikke virker, men automaten, der ikke opfylder sikkerhedskravene.

Hvad med betalinger via ApplePay og MobilePay?

Du kan betale med ApplePay og MobilePay helt som i dag, da de allerede lever op til
sikkerhedskravene.
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Hvad betyder de skeerpede sikkerhedskrav for mig, nar jeg skal betale med mit kort pa nettet?

Du vil fremover oftere godkende en betaling via en ekstra sikkerhedslgsning og altsa ikke alene ved at
indtaste kortnummer, udlgbsdato og CVC (kontrolcifre).

Hvorfor sker der en aendring af de nuveaerende sikkerhedslagsninger til nethandel?

Fordi de nuveerende sikkerhedslgsninger Mastercard ID Check, Visa Secure og Dankort Secured by
Nets ikke levede op til de nye sikkerhedskrav

Fremover skal man indtaste en personlig kode sammen med koden fra SMS’en, nar man handler pa
nettet. Man kan ogsa fortsat bruge NemID appen til at godkende en betaling.

Hvorfor er det ikke alle transaktioner, der skal gennemfgres med Chip + PIN i fysisk handel?

Visse transaktioner kan undtages fra sikkerhedskravene. Det geelder bl.a. selvbetjente standere |
transport,- og parkeringssektoren (f.eks. betaling af vejtold, brobilletter og parkeringsanlaeq)
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Hvorfor er det ikke alle transaktioner, der skal godkendes via en ekstra sikkerhedslgsning i
nethandel?

Visse transaktioner kan undtages sikkerhedskravene, hvis der har veeret gennemfgrt en
sikkerhedsgodkendelse ved den fgrste betalingstransaktion.

Det geelder bl.a. betaling til abonnementer (f.eks. telefon, streamingtjenester og brobizz).

Transaktioner pa mindre belgb vil ogsa i nogle tilfaelde kunne blive godkendt uden en ekstra
sikkerhedsgodkendelse.
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GALDENDE FRA DEN 28. DECEMBER 2020

Hvorfor er det ikke leengere muligt at godkende med mit ngglekort?
Naglekortet lever ikke op til de nye geeldende EU sikkerhedskrav til online betalinger.

Kan jeg sa slet ikke bruge mit NemID ngglekort mere?

Jo, det er kun ved godkendelse af online betalinger med dit betalingskort, du ikke leengere kan bruge dit
NemlID ngglekort. Alle andre steder, hvor du i dag benytter dit ngglekort, kan du fortsat bruge det (eks. |
Netbanken, Mobilbanken, i det offentlige osv.).

Jeg har ikke NemID nggleappen — hvor kan jeg hente den?
Du kan hente NemID nggleappen der, hvor du normalt henter dine apps - i1 App Store eller Google Play
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GALDENDE FRA DEN 28. DECEMBER 2020

Jeg har ikke og gnsker heller ikke nggleappen — kan jeg sa ikke handle pa nettet?
Jo, du skal oprette et personligt kodeord pa nets.eu/sikkernethandel, med dit nagglekort.

Det personlige kodeord skal du fremover anvende til at godkende dine betalinger pa nettet sammen
med den én-gangskode, du modtager pa sms i forbindelse med et kab.

Geelder det kort for alle bankerne?

Ja, sikkerhedslgsningen ved betalinger pa nettet er feelles for alle danske banker.

Hvornar udgar ngglekortet helt?
Det kan vi ikke sige noget om endnu.



