
INFO-PAKKE
SKÆRPET SIKKERHED PÅ KORTBETALINGER (PSD2 - SCA)



Pr. 11. januar kan kortholdere opleve afviste transaktioner

• Senest den 11. januar 2021 er bankerne forpligtet til at begynde at afvise 
transaktioner, der ikke lever op til de gældende sikkerhedskrav

• Har en internetbutik ikke implementeret løsninger til stærk kundeautentifikation, vil 
banken som udgangspunkt skulle afvise transaktionen

• Der er dog undtagelser, såsom mindre transaktionsbeløb, abonnementsbetalinger 
m.m.

• For kortholderne betyder det, at de fra 11. januar 2021 i højere grad vil opleve:

o at skulle godkende betalinger op nettet med enten NemID nøgleapp eller sms kode + 
personligt kodeord. 

o afviste transaktioner, hvis ikke internetbutikken lever op til sikkerhedskravene

SCA



• At henvise til den pågældende internetbutik (henvis ikke til Nets)

• En kort forklaring om de skærpede EU-regler (bankerne er forpligtet til at 

afvise transaktionerne 

• Øvrige afvisningsårsager (fx kontoens saldo, forbrugsgrænser) kan også 

tjekkes

KORTHOLDER KAN HJÆLPES VED
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Bemærk

Bankerne er forpligtet til at afvise de transaktioner, der ikke lever op til de 

gældende sikkerhedskrav. 



SIKKERHEDSLØSNINGER 
TIL INTERNETHANDEL

• Kortholdere vil skulle godkende betalinger på nettet med enten:

o NemID nøgleapp (nøgleviseren kan også anvendes)

o Sms kode + personligt oprettet kodeord (skal oprettes af 
kortholder med NemID)

o Mobilbetalingsløsninger som fx MobilePay og ApplePay lever 
allerede op til sikkerhedskravene og kan fortsat anvendes, hvis 
internetbutikken tilbyder det

• Kortholdere kan pr. 28. december 2020 ikke anvende NemID 
nøglekortet til at godkende transaktioner.

• Nøglekortet kan dog godt anvendes til at oprettet det personlige 
kodeord på Nets’ hjemmeside.

Oprettelse kan ske her. 

• Nøglekortet kan også fortsat anvendes i net- og mobilbank samt 
på offentlige og private tjenester.

https://enroll.3dsecure.no/nets-nemid-enroller/EnrollSite


SIKKERHEDSLØSNINGER 
TIL INTERNETHANDEL

• Kortholdere kan med fordel opfordres til at bruge NemID 
Nøgleapp.

• Nøgleappen kan hentes i App Store eller Google Play

• Hjælp til at komme i gang med nøgleappen kan findes i den 
vedlagte folder og i denne introduktions video

• Nets har modtaget mange supportkald omkring 
sikkerhedsløsningerne, særligt relateret til at NemID nøglekortet 
ikke kan anvendes

• Kortholderne har særligt to udfordringer:

1. Oprettelse af det personlige kodeord

• Se vejledning på de efterfølgende slides. Billeder kan bruges 
på egne kanaler.

• Nets arbejder på, at få lagt vejledningen på deres 
hjemmeside

2. At skifte fra brug af nøglekortet til brug af nøgleapp’en

• Se vejledning på de efterfølgende slides

https://www.youtube.com/watch?v=XOxfbVffs2I&feature=youtu.be


VEJLEDNING TIL 
OPRETTELSE AF 
PERSONLIGT 
KODEORD 1/4

• Kortholder går på nets.eu/3ds, her 

vælges ”tilmeld mobilnummer og 

kodeord til dit kort)

• Tilmeldingsflow starter op



VEJLEDNING TIL 
OPRETTELSE AF 
PERSONLIGT 
KODEORD 2/4

• Kortholder indtaster kort nummer, 

som skal have kodeord

• Der anvendes NemID første gang for 

at konfirmere, at kortholder er korrekt



VEJLEDNING TIL 
OPRETTELSE AF 
PERSONLIGT 
KODEORD 3/4

• Kortholder indtaster kodeord og 

telefonnummer

• Telefonnummer bekræftes med kode 

fra SMS



VEJLEDNING TIL 
OPRETTELSE AF 
PERSONLIGT 
KODEORD 4/4

• Der skal gives samtykkes med 

NemID på at telefonnummer skal 

tilknyttes dette kort

• Tilmelding af kodeord er nu afsluttet 

og køb kan initieres



VEJLEDNING TIL 
SKIFTE FRA BRUG AF 
NØGLEKORT TIL 
NØGLEAPP

I godkendelsesvinduet skal der trykkes 

på ”skift til nøgleapp” i stedet for at 

indtaste en nøgle fra nøglekortet



• Kortholder indtaster sine betalingskort 

oplysninger på forretningens hjemmeside

• Kortholder vil møde den autentifikations 

mulighed han sidst valgte at anvende 

(NemID eller SMS+kode).

• Første gang kortholder møder løsningen vil 

det altid være NemID som bliver foreslået 

men kortholder kan ændre til SMS+ kode

KØB MED NEMID
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• Kortholder indtaster sine betalingskort 

oplysninger på forretningens hjemmeside

• Hvis kortholder vælger at anvende NemID 

koden fra sit papkort vil han blive henvist til 

at prøve igen med enten NemID app eller 

SMS+kode, da papkort fra udgangen af 

året ikke længere er tilladt som 2 faktor 

validering i betalingsøjeblikket.

KØB MED NEMID
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• Kortholder indtaster sine betalingskort 

oplysninger på forretningens hjemmeside

• Har kortholder anvendt SMS+kode sidste 

gang han handlede, præsenteres han for 

denne løsning

• Forud for dette skal kortholder have oprettet 

et kodeord til sit kort på nets.eu/3ds. Er 

dette ikke oprettet henviser skærmdialogen 

til dette eller kortholder kan ændre til 

NemID autentifikation. 

KØB MED SMS+KODE
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BREXIT

• Storbritannien forlod formelt EU den 1. januar 2020.

• Den finansielle sektor er ikke omfattet af den 
handelsaftale, som EU og Storbritannien indgik i 
slutningen af 2020

• Det betyder, at EU-reglerne ikke længere gælder for 
Storbritannien

• Britiske internetbutikker er derfor ikke forpligtet til at 
leve op til de skærpede sikkerhedskrav. Der kan dog 
være butikker, der gør det frivilligt

• Der arbejdes dog fortsat på at understøtte dette teknisk

• Derfor vil kortholdere pr. 11. januar 2021 kunne opleve 
at få afvist transaktioner hos britiske internetbutikker, 
hvis disse ikke understøtter stærk kundeautentifikation



Q&A



Hvad er formålet med de skærpede sikkerhedskrav?

At reducere den stigende tendens til svindel med kortbetalinger i hele Europa. Den skærpede sikkerhed 
er godt både for forbrugerne, for butikkerne og for bankerne, som udsteder betalingskort. 

Hvad betyder stærk kundeautentifikation (SCA)?

Stærk kundeautentifikation (SCA eller ’Strong Customer Authentication’) betyder, at en 
betalingstransaktion er gennemført med brug af to-faktor-sikkerhed. Det vil sige, at man f.eks. 
kombinerer brugernavn og kodeord (”noget man ved”) med en ekstra faktor (”noget man har”), som 
typisk vil være en personlig app på mobiltelefon, eller med en inherence-faktor (”noget man er”) som fx 
biometri.

Hvad betyder de skærpede sikkerhedskrav for mig, når jeg skal betale med mit kort i fysiske 
forretninger og andre fysiske betalingsterminaler?

Ved en almindelig kortbetaling i en fysisk butik/automat i Danmark vil Chip + PIN-koden opfylde 
sikkerhedskravet.



Kan jeg stadig betale kontaktløst med mit kort?

Ja, du kan fortsat benytte dit kontaktløse kort uden PIN kode til små betalinger, men du vil af og til blive 
bedt om at bruge PIN koden, også til små betalinger. Det sker for at sikre, at det fortsat er dig, der 
benytter kortet.

Hvorfor bliver jeg afvist, når jeg forsøger at betale kontaktløst?

Hvis der ved dit køb er behov for, at du skal taste din PIN kode, og denne mulighed ikke tilbydes i 
terminalen, vil transaktionen blive afvist. Du skal derfor bruge dit kort i en anden terminal, hvor du kan 
taste PIN koden, før du igen kan bruge den kontaktløse del.

Hvorfor bliver jeg afvist, når jeg forsøger at betale med kortets chip i terminalen?

Enten skyldes det, at terminalen ikke har PIN muligheden eller også, at kortets chip ikke kan læses. Du 
skal forsøge at bruge chippen i en anden terminal, og hvis chippen stadig ikke kan læses, skal du 
kontakte banken.



Hvorfor bliver jeg afvist, når jeg forsøger at læse kortets magnetstribe? 

Da magnetstriben ikke lever op til de gældende sikkerhedskrav, er det ikke længere tilladt at bruge 
kortets magnetstribe.

Hvorfor kan jeg pludselig ikke bruge mit kort i automater, hvor det tidligere har været muligt?

På grund af de skærpede sikkerhedskrav kan du opleve, at du pludselig ikke kan bruge dit kort som 
hidtil. Det er ikke kortet, der ikke virker, men automaten, der ikke opfylder sikkerhedskravene.

Hvad med betalinger via ApplePay og MobilePay? 

Du kan betale med ApplePay og MobilePay helt som i dag, da de allerede lever op til 
sikkerhedskravene.



Hvad betyder de skærpede sikkerhedskrav for mig, når jeg skal betale med mit kort på nettet?

Du vil fremover oftere godkende en betaling via en ekstra sikkerhedsløsning og altså ikke alene ved at 
indtaste kortnummer, udløbsdato og CVC (kontrolcifre). 

Hvorfor sker der en ændring af de nuværende sikkerhedsløsninger til  nethandel?

Fordi de nuværende sikkerhedsløsninger Mastercard ID Check, Visa Secure og Dankort Secured by 
Nets ikke levede op til de nye sikkerhedskrav

Fremover skal man indtaste en personlig kode sammen med koden fra SMS’en, når man handler på 
nettet. Man kan også fortsat bruge NemID appen til at godkende en betaling.

Hvorfor er det ikke alle transaktioner, der skal gennemføres med Chip + PIN  i fysisk handel?

Visse transaktioner kan undtages fra sikkerhedskravene. Det gælder bl.a. selvbetjente standere i 
transport,- og parkeringssektoren (f.eks. betaling af vejtold, brobilletter og parkeringsanlæg)



Hvorfor er det ikke alle transaktioner, der skal godkendes via en ekstra sikkerhedsløsning i 
nethandel?

Visse transaktioner kan undtages sikkerhedskravene, hvis der har været gennemført en 
sikkerhedsgodkendelse ved den første betalingstransaktion.

Det gælder bl.a. betaling til abonnementer (f.eks. telefon, streamingtjenester og brobizz).

Transaktioner på mindre beløb vil også i nogle tilfælde kunne blive godkendt uden en ekstra 
sikkerhedsgodkendelse.



Hvorfor er det ikke længere muligt at godkende med mit nøglekort?

Nøglekortet lever ikke op til de nye gældende EU sikkerhedskrav til online betalinger. 

Kan jeg så slet ikke bruge mit NemID nøglekort mere?  

Jo, det er kun ved godkendelse af online betalinger med dit betalingskort, du ikke længere kan bruge dit 
NemID nøglekort. Alle andre steder, hvor du i dag benytter dit nøglekort, kan du fortsat bruge det (eks. i 
Netbanken, Mobilbanken, i det offentlige osv.).

Jeg har ikke NemID nøgleappen – hvor kan jeg hente den?

Du kan hente NemID nøgleappen der, hvor du normalt henter dine apps - i App Store eller Google Play

GÆLDENDE FRA DEN 28. DECEMBER 2020



Jeg har ikke og ønsker heller ikke nøgleappen – kan jeg så ikke handle på nettet?

Jo, du skal oprette et personligt kodeord på nets.eu/sikkernethandel, med dit nøglekort. 

Det personlige kodeord skal du fremover anvende til at godkende dine betalinger på nettet sammen 
med den èn-gangskode, du modtager på sms i forbindelse med et køb.

Gælder det kort for alle bankerne?

Ja, sikkerhedsløsningen ved betalinger på nettet er fælles for alle danske banker. 

Hvornår udgår nøglekortet helt?

Det kan vi ikke sige noget om endnu.

GÆLDENDE FRA DEN 28. DECEMBER 2020


